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摘  要：在 5G 时代，车联网的通信和计算发展受到信息量急速增加的限制。将 AI 算法应用在车联网，可以

实现车联网通信和计算方面的新突破。调研了 AI 算法在通信安全、通信资源分配、计算资源分配、任务卸载

决策、服务器部署、通算融合等方面的应用，分析了目前 AI 算法在不同场景下所取得的成果和存在的不足，

结合车联网发展趋势，讨论了 AI 算法在车联网应用中的未来研究方向。 
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0  引言 

现如今，互联网无处不在，完全融入了人们

的生活，并且进入了智能互联网时代，即物联网

时代。物联网即万物相连的互联网，通过各种信

息传感器将信息与网络结合起来形成一个巨大网

络，生活中的每个物品都将接入网络，实现任何

时间、任何地点，人、机、物的互联互通。而车

联网（Internet of vehicles，IoV）是物联网中最为

成熟、最具前景、最有价值的部分，车联网通过

车内网、车载移动互联网和车际网，通过汽车收

集并共享大量信息，实现车与人相连、车与车相

连、车与路相连、车与外部世界之间的连接，实

现车辆的自动驾驶，将人们从繁重的驾驶工作中解

放出来，并且有效利用道路资源，解决交通拥堵

的问题，改变人们的生活，进一步提高和解放

社会生产力。典型的车联网系统架构[1]主要分为

3 层，分别是感知层、网络层、应用层，如图 1

所示。感知层采集大量的数据信息，为车联网

系统提供用于精准计算的基础数据信息；网络

层在整个车联网系统中起到上传下达的作用，

完成大量信息数据的传递任务；应用层是车联

网的控制大脑，其以车联网指挥控制平台为核

心，实现与车联网相关的其他应用，如交通路

况监测、交通事故预防、智慧交通、交通救援

等应用。 

 
图 1  典型的车联网系统架构[1] 

车联网场景如图 2 所示，利用蜂窝车联网

（cellular vehicle-to-everything，C-V2X）技术[2-3]

中的车辆到车辆（vehicle-to-vehicle，V2V）、车辆

到基础设施（vehicle-to-infrastructure，V2I）、车

辆到人（vehicle-to-pedestrian，V2P）和车辆到网

络（vehicle-to-network，V2N）通信，形成一个动

态移动通信系统，实现了车辆网络中各个节点之

间的低时延和高可靠性通信。通过该系统，车辆、

基础设施、人、传感器等可以实现信息交换与共

享，系统可以收集有关车辆、道路及其周围环境

的信息，并在信息平台上处理、计算后发布信息，

有效地引导和监督车辆，为用户提供各种多媒体

和移动互联网应用服务。 

 
图 2  车联网场景 

6G 已经成为全球的研究热点，在这一背景

下，通信设备和终端将具备智能感知和映射数字

世界的能力，而这些会更好地服务于车联网，以

实现智慧城市、智慧交通等新型垂直应用场景的

应用。而以这些场景为代表的 6G 典型应用场景中

存在大量能力高度差异化的自动化设备，对极低

时延、极高可靠性、超大带宽、海量接入等方面

的通信需求越发严苛，此时需要通算融合等技术

手段，赋予 6G 以通信能力为基础的广域智能协作
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以及不断增强的算力以实现网络的自学习、自运

行、自维护。通算融合网络是指同时具备泛在智

能通信与计算能力的网络。该网络内的各网元设

备通过通算软/硬件资源的协同与共享，实现协作

通信、智能计算功能的深度融合、互惠增强。通

信网络作为连接用户和传输数据的管道，可感知

计算，用于支撑多样性的分布式计算资源的高效

使用[4-7]。多样性计算资源、通算融合等成为业界

重要技术趋势。 

以深度学习、强化学习、分布式学习等为代

表的人工智能（artificial intelligence，AI）技术的

兴起，在通信网络优化、控制应用等各个领域产

生了广泛而深刻的影响，大大推动了通信—计算

领域深度融合的可能。 

常见的 AI 算法有朴素贝叶斯、K 近邻

（K-nearest neighbor，KNN）、支持向量机（support 

vector machine，SVM）、决策树、逻辑回归等传

统机器学习算法及神经网络算法等。其中，应用

于车联网的神经网络算法有基于单智能体的深度

Q 网络（deep Q-network，DQN）、深度确定性策

略梯度（ deep deterministic policy gradient ，

DDPG）、异步优势动作评价（asynchronous ad-

vantage actor-critic，A3C）、近短策略优化（proximal 

policy optimization，PPO）算法，以及多智能体深

度确定性策略梯度（multi-agent deep deterministic 

policy gradient，MADDPG）算法等深度强化学习

算法。 

1  研究现状 

本节分别介绍 AI 算法在车联网通信、计算以

及通算融合方面的应用。 

1.1  AI 算法在车联网通信中的应用 

1.1.1  车联网通信安全方面 

AI 算法在车联网通信安全方面的应用广泛，

采用的 AI 算法大多数为深度强化学习算法，主要

利用车联网通信方面的现有技术和背景进行建

模，从密钥时延、高服务质量（quality of service，

QoS）、隐私安全等方面设定学习方案，使设定的

智能体在不断的试错与借鉴的学习中，获得最优

策略，学会自己处理问题、维护系统，达到最好

的效果。下面具体进行介绍。文献[8]提出了一种

基于强化学习的低时延车联网群密钥分配管理技

术，利用 Q 学习（Q-learning）来优化群密钥的更

新频率和密钥长度，通过低时延群集密钥更新实

现对密钥窃取和电子欺骗等攻击的抵抗，提升群集

通信安全等级，并降低群集内通信时延。文献[9]

提出了一种基于强化学习的网格路由协议，通过

网格识别号（grid identification number，GID）计

算节点之间的距离，以获得从源到汇的最近路径，

从而实现最小时延。另外，通过使网格中所有节

点进行强化学习，获取其可靠性和时延的性能知

识，可以选出可靠性最高的最优网格协调器。这

样可以在可靠性和端到端时延方面提供较高的

QoS 性能。文献[10]提出了一种新的考虑车辆速度

影响的动态业务迁移方案，实现服务质量和迁移

成本之间的平衡；采用了 DQN 算法，其提出的基

于深度 Q 学习（deep Q-learning，DQL）的高级迁

移方案可以提高 QoS，实现更高的系统利用率。

文献[11]提出了一种基于竞争信息的状态表示的

基于 DQN 的自适应介质访问控制（medium access 

control，MAC）层算法，可以提高 V2V 安全包广

播的性能。文献[12]使用 DQN 算法，使路侧单元

（road side unit，RSU）可以立即执行最优调度决

策，建立一个达到可接受的 QoS 水平的绿色和安

全的车辆网络。文献[13]提出了一种基于深度强化

学习的协同感知方案，以提高对周围物体的检测

精度。该方案通过深度强化学习选择传输数据，

减轻了车载网络中的网络负载，提高了通信可靠

性。文献[14]使用 Spark 框架的卷积神经网络—长

短 期 记 忆 （ convolutional neural network-long 

short-term memory，CNN-LSTM）的深度学习算

法，降低了入侵检测的训练和测试时间，可以更
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好地满足入侵检测实时性和准确性的要求，满足

车联网信息安全入侵检测的需要。文献[15]针对车

路协同推断中的黑盒图像还原攻击，采用反卷积

网络算法，通过训练一个反卷积网络，学习中间

结果和原始图像之间的关系，实验证实了算法能

有效防御黑盒图像还原攻击，同时保持车路协同

推断的精确度。文献[16]通过多智能体近端策略优

化（multi-agent proximal policy optimization，

MAPPO）算法求解智能汽车和验证者的交互过

程，保证了区块验证的安全性和可靠性。文献[17]

提出了一种基于信任的对偶深度强化学习

（ trust-dueling deep reinforcement learning ，

T-DDRL）方法，将对偶网络架构部署到软件定义

网络（software defined network，SDN）的逻辑集

中控制器中。在车载自组网（vehicular Ad Hoc 

network，VANET）技术中，深度神经网络（deep 

neural network，DNN）利用 SDN 控制器作为智能

体学习最可信的路由路径。文献[18]提出了一种鲁

棒的多智能体循环确定性策略梯度与异常检测器

（multi-agent recurrent deterministic policy gradient 

with anomaly detector，MARDPG-AG）算法，该

算法使智能体在给定环境的系统状态中，即使存

在部分或操纵的观测，也能鲁棒地学习，增强车

载网络的安全性。 

表 1 从 AI 算法、优化内容、贡献方面总结了

AI 算法在通信安全方面的应用。 

1.1.2  车联网通信资源分配方面 

AI 算法针对传统通信资源分配的方案中存在

的一些问题，提供了一种高效的、新型的解决办法，

如可以将通信资源分配的优化问题转化为凸问题

并利用凸优化算法求解，在此基础上利用 AI 算法

降低算法复杂度，从而提高效益；某些传统的基于

模型的优化技术以非凸结束，则可以通过 AI 算法

设计无模型的方法解决。利用 AI 算法优化通信资

源的分配问题，可以提高信道容量、提高网络鲁棒

性、减少通信系统时延、降低成本，尤其是 V2V

通信的资源分配，可以在每个 V2V 链路设置一个

智能体，经过训练后，每个智能体都可以学会如何

表 1  AI 算法在通信安全方面的应用 

文献 AI 算法 优化内容 贡献 

文献[8] Q-learning 密钥更新时延 

通信加/解密计算时延 

提出了一种基于 Q-learning 的车联网群密钥分配管理技术，提升了群集

的通信安全等级，降低了通信时延 

文献[9] 复杂环境中保证高 QoS 提出了一种基于 Q-learning 的网格路由协议，可以在可靠性和端到端时

延方面提供较高的 QoS 性能 

文献[10] DQN 高 QoS 提出了一种基于 DQN 的新的考虑车辆速度影响的动态业务迁移方案，可

以提高 QoS，实现更高的系统利用率 

文献[11] 提高 V2V 安全包广播的

性能 
提出了一种基于竞争信息状态表示的自适应 MAC 层算法，并结合 DQN
算法，提高了 V2V 安全包广播的性能 

文献[12] 最小化接收信息时延 使用 DQN 算法，使 RSU 可以立即执行最优调度决策，建立一个达到可

接受的 QoS 水平的绿色和安全的车辆网络 

文献[13] 车联网中的网络负载、通

信可靠性 
提出了一种基于 DQN 的协同感知方案，减轻了车载网络中的网络负载，

提高了通信可靠性 

文献[14] CNN-LSTM 入侵检测的准确性和低时

延 
提出 Spark 框架的 CNN-LSTM 的深度学习算法，可以很好地满足入侵检

测对准确性和实时性的要求 

文献[15] 反卷积网络 车路协同推断的隐私问题 提出 3 种基于差分隐私的防御算法，通过理论计算和实验证明所提算法

可有效防御黑盒图像还原攻击，同时保持车路协同推断的精确度 

文献[16] MAPPO 区块验证的安全性与可靠

性 
将智能汽车和验证者之间的交互过程建模成斯坦伯格博弈模型，利用

MAPPO 算法求解，保证了区块验证安全性与可靠性 

文献[17] T-DDRL 车载自组网技术中最可信

路由路径的选择 
提出了一种 T-DDRL 方法，深度神经网络利用 SDN 控制器作为智能体可

以学习最可信的路由路径 

文献[18] MARDPG-AG 车载网络的安全性 提出一种鲁棒的 MARDPG-AG 算法，增强了车载网络的安全性 
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满足设定的需求，自主严格地进行资源分配和约

束。下面具体对常规 AI 算法和结合 AI 的启发式算

法在通信资源分配方面的应用进行介绍。 

在常规 AI 算法方面，文献[19]提出了一种

基于竞争信息的状态表示的 DQN 自适应 MAC

层算法，可以提高 V2V 安全包广播的性能。文

献[20]提出了视频语义驱动的资源分配指导模

型，以及在该模型指导下车联网场景中的通信

资源资源分配算法，能最优地分配每辆车的带

宽资源，从而最大限度正确理解视频语义。文

献[21]提出了一种基于 DQN 的路由算法，有效

降低了车辆节点间通信中断的概率。该算法还

采用深度强化学习方法选择多跳路由，可以减

少车网路由的传输损耗，提高传输效率。文献[22]

开发了一种基于移动边缘计算（mobile edge 

computing，MEC）技术的在线多址接入方案，

并结合 DQN 算法解决了车联网中的片选择、覆

盖选择、资源块和非正交多址接入功率分配问

题。基于 IoV 的 DRL 架构如图 3 所示，其提出

的 DQN 算法在具有 MEC 的 gNodeB 范围内应

用，gNodeB 观察 IoV 环境中交互得到的信息和

奖励，通过不断训练最终使 gNodeB 学会有效解

决复杂的车联网资源分配问题。 

 
图 3  基于 IoV 的 DRL 架构 

文献[23]针对多智能体强化学习存在的非平稳

性问题，提出通过指纹深度强化学习（deep rein-

forcement learning，DRL）的方式，在保证 V2V 链

路可靠性约束下，学习对应的分配策略以优化网络

容量，提高网络性能。同时，V2V 链路能够根据高

动态车辆环境下的瞬时观测值，做出自适应决策。

文献[24]提出了一种基于联邦深度强化学习的频谱

分配和功率控制方案，在满足链路可靠性要求的前

提下，联合频谱分配和功率控制，以提高链路的总

用户速率，能够有效地最大化链路的总信道容量。

文献[25]提出了一种基于深度强化学习的 V2V 通信

分散资源分配机制，寻找传输的最佳频谱和功率，

同时最大限度地减少对 V2I 通信的干扰。文献[26]

提出了一种基于图和深度强化学习的资源分配方

法，车辆通信信道由基站集中分配，而车辆用户

设备使用深度强化学习进行分布式功率控制。文

献[27]提出了一种基于长短期记忆和深度强化学习

技术的主动算法，以解决每个车辆用户设备

（vehicular user equipment，VUE）对所面临的局部

网络状态空间的部分可观测性和高维灾难。在该算

法下，RSU 根据对全局网络状态的局部观测，在各

个调度时隙进行分散的最优频带分配和分组调度决

策。文献[28]在小时间尺度下，设计了满足内容发送

时延约束的车辆联合调度和带宽分配方案，并提出

了一种基于 DDPG 的合作缓存方案，通过集成深度

神经网络和强化学习方法，系统智能体可以根据历

史经验进行联合缓存决策，为车辆边缘计算

（vehicular edge computing，VEC）和网络中的内容

放置和交付提供了一种新的优化模式。文献[29]研

究了一种无人机辅助车载网络，无人机通过联合调

整传输控制（功率和信道）和三维飞行来实现总吞

吐量的最大化。文献[30]提出的基于强化学习和非

正交多址接入的车联网无线资源分配算法可达到同

时提升网络容量和降低功耗的目的，在提高网络容

量的同时降低功耗。文献[31]提出了一种基于深度

强化学习的异步优势动作评价（actor-critic based 

deep reinforcement learning，AC-DRL）算法的车联

网无模型聚类解决方案，以有效管理车联网产生的

流量，结合环境的动态性，选择网络中能够最优分

配资源的簇头（cluster head，CH），以满足用户的
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业务和服务等级协定（service level agreement，SLA）

需求。文献[32]利用柔性动作—评价（soft ac-

tor-critic，SAC）强化学习算法设计神经网络，通过

最大化熵与累计奖励来训练智能体，使得 V2V 链

路经过不断学习优化频谱资源分配。 

在结合 AI 的启发式算法方面，文献[17]提出

了一种基于信任的对偶深度强化学习方法，将对偶

网络架构部署到软件定义网络的逻辑集中控制器

中，并且在 VANET 中，DNN 利用 SDN 控制器作

为智能体学习最可信的路由路径。文献[33]针对异

构蜂窝网络中异构 QoS 保障的联合信道分配与功

率控制问题（V2V 通信链路资源分配问题），提出

了一种基于多智能体深度强化学习的资源分配框

架，在保证网络中所有蜂窝用户（cellular user，CU）

的 QoS 要求的同时最大化车辆用户的效用，优化

信道分配和功率控制，以满足异构车辆网络中的

QoS 要求。文献[34]提出了一种面向长期演进—车

到外界（long term evolution-vehicle to everything，

LTE-V2X）的联合信道估计与均衡的深度学习网

络。该文献采用的算法利用了一维卷积神经网络

（one dimension convolutional neural network，1D 

CNN）和双向长短期记忆神经网络，该算法可以降

低通信系统的误码率（bit error rate，BER）。文献[35]

提出了一种基于深度学习的信道估计算法，该算法

利用 1DCNN 完成频域插值和条件循环单元

（conditional recurrent unit，CRU）的时域状态预测，

通过引入额外的速度编码矢量和多径编码矢量跟

踪环境的变化，对不同移动环境下的信道数据进行

精确训练，提升了信道估计精度，降低了误码率和

增强了鲁棒性。文献[36]提出了一种将联邦学习与

区块链结合的新型模式，可以实现基于联邦学习和

区块链授权的车辆网络（federated learning and 

blockchain empowered vehicular network，FBVN）

的边缘智能，并将动态时变的 FBVN 下每个自动

驾驶车辆（autonomous vehicle，AV）选择无线信

道的过程建模为马尔可夫模型，最后提出联邦对偶

深度 Q 学习（federated duel deep Q-learning，

F-DDQL）算法，降低系统时延。 

1.2  AI 算法在车联网计算中的应用 

随着车联网的飞速发展，一系列涵盖信息服

务、驾驶安全、交通效率的车载应用诞生，不同

的车载业务产生的海量数据给网络和带宽带来了

巨大压力，云计算虽然可以解决车辆资源不足的

问题，但是其远距离部署会导致时延较大，同时

也会加大带宽的费用开销。MEC 通过将云计算和

存储能力下沉到网络边缘，可以实现应用、服务

和内容的本地化、近距离、分布式部署，从而缓

解云计算带来的问题。将 MEC 应用于车联网，形

成的车载边缘计算网络架构如图 4 所示，包含 3 层：

用户层、边缘层和云层。 

车联网的计算包含计算资源分配、任务卸载

决策、服务器部署 3 个方面。本节将介绍 AI 算法

在这 3 个方面的应用。 

 
图 4 车载边缘计算网络架构 

1.2.1  车联网计算资源分配方面 

由于车联网中的任务类型复杂多样，有些任

务所需的计算量很大，虽然 MEC 服务器和车辆本

身具有一定的计算资源，但这些资源有限，实际

运用中需要调整好移动边缘计算、云计算、本地

计算之间的协作，以合理分配计算资源，降低成

本、实现效益最大化。此外，车辆的高速移动、

通信质量的多样性，使得计算资源的分配更加复

杂，而 AI 算法在此过程就可以发挥巨大作用，如

AI 算法能以车辆移动速度、计算资源为约束，根
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据实际需求设定目标函数，通过训练来有效分配

计算资源。下面具体对 AI 算法在车联网计算资源

分配方面的应用进行介绍。 

文献[37]使用 Q-learning 方法，有效解决了使

用移动边缘计算的车辆网络中的资源分配问题。

文献[38]提出了一种基于深度强化学习网络的计

算资源分配方案。该方案以服务节点的计算能力

和车辆移动速度为约束条件，以系统总计算成本

最小为目标函数，建立了边缘计算场景下的任务

资源分配模型。此外，采用深度 Q-learning 网络

求解资源分配的数学模型，采用经验重演方法避

免维数灾难，保证低维数据的质量、资源分配的

开销和低时延操作要求。文献[39]提出结合强化学

习算法 PPO 的启发式算法，利用车辆的移动和停

止状态做出更有效的资源配置决策。文献[40]详细

研究了区块链支持的车联网（blockchain supported 

Internet of vehicles，BS-IoV）系统的计算资源分

配问题，提出了一种基于新兴 DRL 技术的智能资

源分配方法，使车联网系统在提高区块链吞吐量

和资源使用效率方面有更良好的性能。文献[41]

提出了基于无限时域半马尔可夫决策过程

（ infinite time domain semi-Markov decision 

process，SMDP）算法的车载云计算系统的最优计

算资源分配方案，以实现任务卸载能力的提升。

文献[42]提出了一种基于遗传算法的卸载策略，能

够得到全局近似最优解，并在计算任务时延约束

下最小化云边通信流量的问题。文献[43]提出了一

种 IoV 环境下基于移动边缘计算的计算资源分配

策略，对遗传算法进行改进，降低了时延和开销，

提高了计算精度和遗传算法在研究问题中的适用

性。文献[44]提出了一种基于 IoV 的智能城市按需

计算资源交易管理系统，构建了一个两阶段的斯

塔克伯格博弈来刺激买卖双方之间的计算资源交

易过程，并用反向归纳法证明了博弈均衡的存在

唯一性。最后，进行了安全性分析和数值仿真，

以分析系统的性能。 

表 2 从 AI 算法、优化内容、贡献方面总结了

AI 算法在计算资源分配方面的应用。 

1.2.2  车联网任务卸载决策方面 

目前，车联网场景下计算任务卸载决策主要解

决车载应用任务是否需要卸载及卸载多少的问题，

卸载决策的主要优化目标有任务执行时延、能耗及

表 2  AI 算法在计算资源分配方面的应用 
文献 AI 算法 优化内容 贡献 

文献[37] Q-learning 时延 使用 Q-learning 方法，有效解决了使用移动边缘计算的车辆网络中的资源

分配问题 

文献[38] DQN 总计算成本 提出了一种基于 DQN 的计算资源分配方案，以系统总计算成本最小为目

标函数，可以满足资源分配的低开销和低时延等要求 

文献[39] PPO 时延 提出结合强化学习算法 PPO 的启发式算法，利用车辆的移动和停止状态

做出更有效的资源配置决策 

文献[40] PPO 吞吐量、资源使用效

率 
提出了一种基于 PPO 的智能资源分配方法，该算法在提高区块链吞吐量

和资源使用效率方面都有更良好的性能 

文献[41] SMDP 功耗、处理时间 提出了基于 SMDP 算法的车载云计算系统的最优计算资源分配方案，以

实现任务卸载能力的提升 

文献[42] 遗传算法 网络拥塞 提出了一种基于遗传算法的卸载策略，在计算任务时延约束下可以最小

化云边通信流量的问题 

文献[43] 遗传算法 时延和开销 提出了一种 IoV环境下基于移动边缘计算的计算资源分配策略，对遗传算

法进行改进，降低了时延和开销，提高了计算精度和遗传算法在研究问

题中的适用性 

文献[44] 斯塔克伯格博

弈 
买家和卖家效用 提出了一种基于 IoV的智能城市按需计算资源交易管理系统，构建了一个

两阶段的斯塔克伯格博弈来刺激买卖双方的计算资源交易过程，提高了

系统的安全性，优化了交易双方的效用 
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时延与能耗的权衡等，在复杂多变、实时动态的交

通环境中，需要对不同车辆终端进行任务优先级划

分并制定卸载决策，以往的传统方案难以做到。而

AI 算法（如 DQN）可以在没有任何先验信息的前

提下与环境进行交互，从中学习并调整策略以达到

最佳的长期回报，并且可以在时变的环境中根据过

去的经验实现卸载策略的自我更新，从而很好地适

应动态环境，有效降低任务执行时延、提高车联网

车辆终端用户的使用体验。下面从部分卸载和全部

卸载两方面，具体对 AI 算法在车联网任务卸载决

策方面的应用进行介绍。 

AI 算法在全部卸载类型的任务卸载决策方面

应用如下。文献[45]提出了车联网中基于软件定义

车载网络（software defined in-vehicle network，

SDN-V）辅助的卸载对象匹配策略，构建了基于

Q-learning 算法的卸载决策，利用乘子法对目标函数

进行优化求解。文献[46]设计了一种基于 DQN 的博

弈算法，帮助车辆用户进行信道选择，并通过神经

网络多次迭代学习，为用户提供最优的功率分配策

略。文献[47]研究了 MEC 辅助异构车联网的计算卸

载问题，以总计算速率最大化为目标，设计了串行

和并行两种卸载方案，并将优化问题表述为马尔可

夫决策过程问题，据此提出了一种基于 DQN 的车

辆边缘计算卸载方案。文献[48]提出了一种基于

DQN 的计算任务分发卸载算法，根据层次分析法对

不同车辆终端的计算任务进行优先级划分，引入基

于 DQN 的边缘计算方法，以计算任务处理速率加

权和为优化目标建立任务卸载模型，建立基于 DQN

的车辆终端自主最优任务卸载策略，最大化卸载决

策制定模型的长期效用。文献[49]提出了一种协同

边缘计算框架。首先，提出了一种任务划分与调度

算法（task partition and scheduling algorithm，TPSA），

并给出了一种计算卸载策略，用于确定边缘服务器

的工作负载分配和任务执行顺序。其次，开发了基

于 DDPG 的协同计算方法，确定车辆的任务卸载、

计算和结果交付策略，在复杂的城市交通网络中寻

找最优解，该算法可以适应高度动态的环境，具有

优异的性能。文献[50]提出了一个多用户端边云异

构网络和一种基于DDPG的计算卸载和资源分配算

法，以减少能源消耗。文献[51]提出了一种新的基

于 PPO 的方法来解决计算卸载调度问题，采用一种

由CNN增强的参数共享DNN架构来近似策略函数

和值函数。通过大量的仿真实验证明了提出的方法

可以在不需要任何环境动力学知识的情况下高效地

学习最优卸载调度策略，并在长期成本方面明显优

于许多已知的基线算法。文献[52]提出了一种基于

策略的深度强化学习卸载方案，在保证依赖关系

的前提下，最小化多车场景下所有车联网应用的

总任务时延。文献[53]研究了车联网中的部分计算

卸载问题，提出了一种基于运动轨迹预测的机动模

型来表征车辆的机动强度，建立了从单车场景到多

车场景的卸载计算和资源分配问题，还提出了一种

基于 A3C 的方案来求解优化问题，并从多个角度研

究了所提算法的性能，该算法能够很好地反映复杂

的网络环境和车辆的运动强度，优于现有的基于

DQN 的方案和传统的贪心方案。文献[54]提出了一

种基于深度强化学习的分布式服务卸载方法

（distributed service offloading method with asyn-

chronous advantage actor-critic，D-SOAC），以降低

车联网用户长期的平均服务时延，从而为用户提供

高质量的服务体验。 

AI 算法在部分卸载类型的任务卸载决策方面

应用如下。文献[55]重点研究了 VEC 网络体系结构

中车辆部署边缘计算服务器为任务车辆提供计算

服务的计算卸载方案，提出了一种结合贝叶斯推理

的 DQN 算法来解决时延和能耗问题。文献[56]研

究了基于 MEC 的道路网络邻近检测场景下时延

与能耗的联合优化问题，将联合优化问题表示为

约束优化问题（constrained optimization problem，

COP），使用 DQN 进行求解，并通过仿真验证了

该方法的有效性。文献[57]提出了基于 DQN 的车

联网边缘计算服务卸载（DQN based service of-
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floading，SODQN）方法，以降低车联网用户长

期的平均服务时延，从而为车联网用户提供高质

量的服务体验。文献[58]研究了分布式 V2V 计算

卸载问题。将任务卸载问题表述为一个序列决策

问题，提出了一种基于强化学习的任务卸载方案，

该方案既考虑了共享空闲计算资源的动机，又考

虑了任务卸载的成本，并验证了该算法在不同车

辆密度下具有更好的性能。文献[59]设计了一个异

构车载网络中考虑信道状态和可用带宽变化的

MEC 系统，提出了一种基于深度强化学习的自适

应计算卸载（adaptive computation offloading based 

on reinforcement learning，ACORL）方法，ACORL

方法通过与动态仿真环境的交互，智能学习策略，

可以解决能源消耗、带宽分配和执行时延之间

的权衡问题，相比两种基准方案（对偶 DQN 和

贪婪算法）有更好的性能。文献[60]研究了一个

具有多个用户和多个 MEC 服务器的车载网络，

提出了一种优化卸载决策的在分布式方案中考

虑负载平衡的基于经验优先重放的深度确定性

策略梯度算法（DLPR-DDPG）来最小化时延和

能耗，该算法的收敛性和鲁棒性均优于基线算

法。文献[61]提出了一种基于 DRL 的卸载方法

来处理典型 VEC 场景下的任务卸载问题，采用

DNN 对卸载策略进行近似，然后使用 PPO 进行

训练，不需要任何环境动态的先验知识，并分别

在静态队列和动态队列两种场景下对该方法进

行性能评估，通过仿真证明了该方法的优越性。

文献[62]研究了车联网中车队场景下的分布式任

务卸载问题。将任务卸载问题构建为一个顺序决

策问题。基于 A3C 算法，提出一个基于服务节

点综合能力的动态定价激励方案，并进行任务卸

载决策。 

1.2.3  车联网服务器部署方面 

车联网中服务器在网络服务提供中起着重要

的作用，如何选择要部署的 RSU 的数量和位置，

并将流量负载分配给它们，是一个关键和实用的

开放性问题。每个 RSU 有一个不规则的服务器区

域、不同的负载能力，使得问题比传统的设施选

址问题更加困难。目前的车联网中服务器部署的

研究，大部分利用了遗传算法或深度强化学习算

法，相比于其他方法，这两种方法都可以在部署

成本较低的情况下有更好的效果。下面分别从这

两种算法在车联网服务器部署方面的具体应用进

行介绍。 

文献[63]研究了考虑预期交付时延需求和任

务分配的二维 IoV 网络的 RSU 部署问题，设计了

一种基于效用的 RSU 部署算法（utility-based road 

side unit deployment algorithm，URDA）和一种基

于线性规划（linear programming，LP）的聚类算

法来解决每个 RSU 的不规则覆盖区域的问题。此

外，还分析了 URDA 与最优解之间的差距，仿真

证明了在部署成本较低的情况下，相对于其他方

法所提出的 URDA 的有效性和优越性接近最优。

文献[64]提出了一种基于 QoS 驱动的多媒体边缘

云 IoV应用优化部署方案（quality of service-driven 

Internet of vehicles application optimizing deploy-

ment scheme in multimedia edge clouds，QaMeC），

通过建立统一的QoS模型来屏蔽QoS计算的不一

致性。此外，还使用非支配非序遗传算法Ⅱ

（ nondominated sorting genetic algorithm Ⅱ，

NSGA-Ⅱ）来解决多云应用的部署问题。文献[65]

开发了动态边缘服务器布置方法（dynamic edge 

servers (ES) placement approach，DEP）。在技术上，

DEP 利用了非支配排序遗传算法Ⅲ（nondominated 

sorting genetic algorithm Ⅲ，NSGA-Ⅲ）进行布置，

具有更好的性能和更少的现有布局重构。采用聚

类算法对 NSGA-Ⅲ的种群进行初始化，以获得更

高的精度和收敛速度，并基于库恩—曼克尔斯

算法（Kuhn-Munkres 算法，或称匈牙利算法）、

二部图匹配算法计算最小重构代价的适应度。

文献[66]将 ES 布局问题形式化为一个具有 3 个

目标的多目标优化问题。然后，设计了具有基
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于聚类的种群初始化策略的 NSGA-Ⅲ，并将其

应用于约束优化问题。文献[67]利用 DQN 算法

来获得实现边缘计算覆盖率、ES 工作负载均

衡、平均时延等多个目标的最优布置方案。文

献[68]提出了一种云边缘计算中具有隐私保护

的智能 IoV 服务部署和执行方法（GoDeep），

还提出了一种基于 DDPG 的服务部署方案，并

通过仿真实验对 GoDeep 的性能进行了评估，

证明了方案的有效性。文献[69]提出了一种多

智能体强化学习（reinforcement learning，RL）

算法来解决移动边缘服务器的布局问题，最

大限度地减少网络时延并平衡边缘服务器上

的负载。  

AI 算法在服务器部署方面的应用见表 3，从

AI 算法、优化内容、贡献方面总结了 AI 算法在

服务器部署方面的应用。 

1.3   AI 算法在车联网通算融合中的应用 

VEC 网络中具有通信、计算、缓存和协作计

算的统一框架如图 5 所示，其中 VEC 网络中具有

通信、计算、缓存和协作计算的统一框架道路被

分为 N 段，每一段的车辆之间、车辆与 RSU 之间

可以通过分配的信道，建立通信链路，进行信息

交互与任务卸载。许可带宽分为两类，一类用于

车辆到基础设施（V2I）通信，另一类用于车辆到

车辆（V2V）通信。此外，由于部署了电子通信

网络（electronic communication network，ECN），

RSU 提供了强大的计算能力。 

 

图 5  VEC 网络中具有通信、计算、缓存和协作计算的统一框架 

1.3.1  车联网通算资源联合分配方面 

云计算、雾计算、边缘计算的发展以及通信

技术的发展，对车联网产生了深远影响。虽然二

者在各自领域已进行了很多研究，但如何进行通

信、计算资源的合理分配并实现不同局部范围内

实体间的资源高效利用，仍有很大的发展潜力需

要挖掘。目前 AI 算法在通算融合方面的应用包

括：将通信和计算资源的分配定义为两个独立的

目标，用多目标资源分配的 AI 算法实现最优解；

表 3  AI 算法在服务器部署方面的应用 

文献 AI 算法 优化内容 贡献 

文献[63] 聚类算法 系统效用 设计了一种基于线性规划的聚类算法解决每个 RSU 的不规则覆盖区域

的问题，以最大化系统效用 

文献[64] NSGA-Ⅱ 高 QoS 采用NSGA-II解决多云应用的部署问题，所提方案可以为多媒体边缘云

环境中各种不同 QoS 要求的应用提供最优、高效的业务部署方案 

文献[65] NSGA-Ⅲ 时延 

负载均衡 

设计了一种多目标进化算法 NSGA-Ⅲ和 Kuhn-Munkres 加权二部图匹配

算法的 DEP 方法，该算法在时延、负载均衡和重构成本有一定的效果 

文献[66]  采用非支配排序遗传算法 NSGA-Ⅲ得到一组具有低时延、平衡工作量

以及适当 ES 数量的 ES 布局，获得更高的 QoS 

文献[67] DQN 利用 DQN 算法获得实现边缘计算覆盖率、ES 工作负载均衡、平均时延

等多个目标的最优布置方案 

文献[68] DDPG 任务计算时间 提出了一种基于 DDPG 的服务部署方案，可以减少任务计算时间 

文献[69] 多智能体 RL 时延 

负载均衡 

提出了一种多智能体 RL 解决方案来解决移动边缘服务器的布局问题，

最大限度地减少网络时延并平衡边缘服务器上的负载 
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将雾计算架构应用于车联网，建立车联网异构接

入的资源优化模型，通过深度强化学习算法对调

度方案进行高效处理；使无人机和边缘计算服务

器使用多智能体强化学习算法来协同决策通算资

源的分配。下面具体进行介绍。 

文献[70]分析了异构车联雾架构下不同接入

方式的传输性能，针对车联网中车辆移动的特性，

在不同行驶速度下进行了信道容量分析，给出了

车联雾计算架构下多业务的优化模型，并提出了

基于 Q-learning 算法的通信与计算联合资源分配

算法。文献[71]提出了一种多目标强化学习策略，

称为智能通信和计算资源分配（intelligent com-

munication and computation resource allocation，

ICCRA ），该策略在 移动边缘 计算层采 用

Q-learning 实现通信和计算资源分配的最优解，有

效地降低了系统总成本。文献[72]提出一个可以支

持网络、缓存和计算资源动态编排的集成框架，

采用深度强化学习的方法，获得了集网络、缓存、

计算于一体的车辆网络中的资源分配策略，以提

高车联网性能。为了解决通信和计算能力限制下

网络中资源最佳利用的问题，文献[73]通过联合考

虑用于数据调度的通信和计算资源，建立了一个

包含通信、计算、缓存和协同计算的统一框架，

开发了一种协同数据调度方案，在保证应用程序

时延约束的前提下，最小化系统范围内的数据处

理成本；将数据调度建模为一个深度强化学习问

题，利用 DQN 算法来解决，仿真实验验证了该方

法的有效性。文献[74]提出了一种临时无人机

（unmanned aerial vehicle，UAV）辅助车载边缘计

算网络（vehicular edge computing network，VECN）

中基于学习的通道分配和任务处理策略，该策略

应用于需求车辆通过临时无人机向一组志愿车辆

采集交通数据的情况。该文献还提出了一种基于

DQN 的任务处理模式选择方法，仿真实验表明，

该方法具有良好的收敛性能。文献[75]提出了一种

新的基于强化学习的资源分配算法，利用 DDPG

算法，在 MEC 服务器上设计了一种实时自适应算

法来分配计算资源和传输资源，用于任务卸载。

仿真实验表明，对于不同的任务到达概率，所提

出的算法能够在消耗更少的能量的同时取得更好

的任务卸载性能。文献[76]研究了一种联合资源优

化方案，以解决车载网络环境的动态和不可预测

问题，为网络运营商增加收益。此外，还提出了

双尺度深度强化学习（double-scale deep rein-

forcement learning，DSDRL）框架，可以降低动

作空间维度以解决复杂的联合优化问题，满足不

同服务的不同需求，降低成本。文献[77]研究了

无人机辅助车辆网络的多维资源管理，将 MEC

服务器上的资源分配描述为一个分布式优化问

题，以在满足异构服务质量要求的同时最大化卸

载任务的数量，然后使用 MADDPG 方法进行解

决，并通过仿真验证所提方案的优越性。 

表 4 从 AI 算法、优化内容、贡献方面总结了

AI 算法在服务器部署方面的应用。 

1.3.2  车联网联合考虑计算资源分配和卸载决策

方面 

AI 算法在联合考虑计算资源分配和卸载决策

方面的应用，大多数为根据具体需求，如长期效

用或时延等，提出优化问题并将其建模为马尔可

夫模型，利用深度强化学习算法求解。其中，在

根据任务的优先级和计算大小对任务进行分类

时，可以采用如 SAC 的深度强化学习算法进行分

类，优化分配功率，并利用 AI 算法（如 DQN 等）

进行计算资源的分配。此外，还可以将数字孪生

技术和 AI 算法结合应用到车联网，通过评估镜像

边缘计算系统中的协作增益，集中利用潜在的边

缘服务匹配，同时在多智能体深度强化学习方法

中分布式调度计算任务卸载和边缘资源分配。下

面进行具体介绍。 

AI 算法在联合考虑计算资源分配和卸载决策

方面情况如下。文献[78]提出了一个基于 Q-learning 

的智能节点选择卸载算法，解决了任务卸载以及
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计算资源分配的问题。文献[79]提出了一种基于

MEC 的 V2X 任务卸载和资源分配机制，通过初

始卸载节点的选择、计算卸载决策、无线资源和

计算资源的合理分配来最小化系统开销。文献[80]

首先探讨了一种车辆作为移动边缘服务器为附近

终端提供计算服务的车辆边缘计算网络体系结

构。在此基础上，提出了考虑计算任务时延的车

辆辅助卸载方案以及使车辆边缘计算网络的长期

效用最大化的优化问题，并利用 Q-learning 和深

度强化学习两种强化学习方法，以获得最优的计

算卸载和资源分配策略。文献[81]提出了联合考虑

移动车辆网络中的通信和计算资源来解决任务卸

载问题。该文献提出了一个非线性问题，以最小

化网络资源的能量消耗。此外，还考虑了一个实

际的车辆环境和移动车辆网络的动力学，通过一

种基于 DQN 的方法解决所提出的问题。最后通过

数值计算验证了该方法的有效性。文献[82]针对空

间辅助车辆网络（space-assisted vehicular network，

SAVN）中的计算卸载问题，提出了一种基于异步

联合 DQN 和超可靠低时延通信（ultra-reliable and 

low-latency communication，URLLC）感知的计算

卸载算法（ASTEROID），以在考虑长期 URLLC

约束的情况下实现吞吐量最大化。文献[83]提出了

一种基于优先级敏感的车联网任务卸载和资源分

配方案，该方法通过激励车辆与任务车辆共享空

闲的计算资源，设计了一种基于 SAC 的深度强化

学习算法，根据任务的优先级和计算量对任务进

行分类，实现功率的最优分配。此外，还设计了

DDPG 和双时延 DDPG 算法，通过最大化所考虑

的网络的平均效用，实现了任务卸载的最优策略，

验证了分布式强化学习在未来车联网中任务卸载

的可行性。文献 [84]提出了一种车辆雾计算

（vehicular fog computing，VFC）中的 V2V 部分卸

载方案，即计算资源有限的车辆可以将部分任务

卸载给计算资源空闲的相邻车辆。该文献将 V2V

部分卸载问题归结为一个序列决策问题，采用基

表 4  AI 算法在通信和计算资源联合分配方面的应用 

文献 算法 优化内容 计算资源 卸载类型 贡献 

文献[70] Q-learning 计算量 

时延 

任务车辆 

MEC 服务器 

部分卸载 提出了基于 Q-learning 的通信与计算联合资源分配

算法，缓解异构车联网架构下算量大、低时延车

载应用与车辆有限且不均的资源分布之间的矛盾 

文献[71] 时延 

可靠性 

任务车辆 

MEC 服务器 

云服务器 

全部卸载 在移动边缘计算层采用 Q-learning 实现通信和计算

资源的分配的最优解，有效地降低了系统总成本 

文献[72] DQN 吞吐量 任务车辆 

MEC 服务器 

采用 DQN 算法优化波束宽度设计，使得在满足车

辆之间公平性的同时系统吞吐量最大 

文献[73] 服务成本 任务车辆 

MEC 服务器 

服务车辆 

提出了一种基于DQN的VEC网络协作数据调度方

案，该方法可以有效地优化数据调度，以最小化

数据丢失 

文献[74] 无人机 提出了一种基于 DQN 的无人机临时辅助 VECN 信

道分配和任务卸载策略方案，无人机基于 DQN 算

法选择最优任务处理策略 

文献[75] DDPG 能耗 

卸载性能 

任务车辆 

MEC 节点 

利用 DDPG，在 MEC 服务器上设计了一种实时自

适应算法来分配计算资源和传输资源，提高了长

期平均任务成功率和发射功率 

文献[76] SAC、PPO 服务成本 任务车辆 

MEC 服务器 

服务车辆 

提出了 DSDRL 框架进行联合资源优化，可以满足

不同服务的不同需求，降低成本 

文献[77] MADDPG 时延 MEC 服务器 

（在无人机上安装）

采用 MADDPG 对每个 MEC 服务器的决策方案进

行优化，使每个 MEC 服务器实时进行车辆关联和

资源分配 
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于柔性动作—评价的部分卸载（soft actor-critic 

-based partial offloading，SBPO）进行求解，仿真

表明，与其他算法（如随机卸载、贪婪卸载）相

比，该文献提出的算法具有更好的性能。文献[85]

提出了一种任务类型与车辆速度感知相结合的任

务卸载与资源分配策略，在任务时延、计算资源

和无线资源的约束下，制定任务卸载和资源分配

的联合优化方案，使车辆的效用最大化。为了获

得问题的近似最优解，提出了一种基于多智能体

深度确定性策略梯度的联合卸载和资源分配

（joint offloading and resource allocation based on 

the multi-agent deep deterministic policy gradient，

JORA-MADDPG）算法，以实现车辆效用水平的

最大化。文献[86]将数字孪生技术与人工智能结

合，设计了一个高效的车辆边缘计算网络，还开

发了一种基于重力模型的数字孪生车辆聚合方

案，并基于 MADDPG 提出了相应的多智能体学

习算法来优化边缘资源调度。文献[87]提出了一种

基于雾的车辆网络（fog-based vehicular network，

FVNET）的端边云协作模式，将具有闲置资源的

车辆作为雾用户设备（fog user equipment，F-UE），

并将联合通信和计算资源分配问题转化为多智能

体随机博弈，提出了一种基于深度强化学习的多

智能体分布式算法，以最小化时延总和。 

2  AI 算法在车联网通算融合中的未来研

究方向 

AI 算法在车联网通算中的未来研究方向有以

下几个方面。 

（1）无人机辅助覆盖重叠、协同通信协议 

未来无人机辅助车联网在研究覆盖重叠、中

继选择、能量采集通信、无人机协同通信协议等

方面都有很大的发展前景。例如，可以将多架无

人机组成中继网络，通过建模中继网络和车辆网

络的机动性和状态转换，针对无人机辅助车联网

的覆盖重叠/概率问题或者协同通信下的吞吐量

或安全性问题，考虑无人机回程稳定性对整体系

统的影响、动态环境中实现 UAV 之间的无缝切换

问题，利用多智能体强化学习算法进行优化解决。

此外，星地飞行器网络的任务卸载和资源管理问

题也是未来要研究的一个方向。 

（2）结合 ES 性能和 QoS 的新的服务器部署 

由于车联网的动态变化，以及不同区域和时

间段车辆或终端对计算和通信服务的需求不同，

ES 在不同地方的计算能力不同。未来可以结合

AI 算法，在 ES 计算能力不同的地方设置一种新

的 ES 量化和放置方法，提高 QoS。此外，在异构

车联网中，综合考虑不同服务的多种 QoS 要求的

RSU 部署问题也需要进一步的研究，如一些对时

延敏感的实时业务，需要提供低时延的 QoS 服务，

而其他一些普通业务或大数据量业务，则对丢包

率比较敏感。 

（3）AI 算法在 RSU 部署的广泛应用 

目前车联网中服务器部署的研究大多利用

遗传算法，只有少部分研究从深度强化学习的角

度考虑，且部分遗传算法需要多次迭代，计算时

间过长，未来需要将更多 AI 算法应用到服务器

部署，提高部署效率，减小网络时延和开销。 

（4）建立服务车辆辅助计算的组织和系统 

针对任务车辆的计算卸载，周围有空闲资源车

辆的辅助十分重要，若能合理利用周围车辆的计算

资源，实现高效的动态规划，可以进一步提高车联

网计算卸载能力。例如可以成立一个组织，将该组

织的车辆的用户信息都进行登记，并参考用户终端

之间的社会关系设立安全等级和服务报酬，并且这

些车辆的计算能力实时上传更新，需要服务的车辆

可以向组织发送请求，使有空闲资源的车辆可以提

供资源给目标，提供资源的一方也可以从接受服务

方收取一定的报酬。但是这样的组织建立是困难

的，随着服务进行，所需处理的信息量巨大，需要

一定的时间和一个很好的规划。未来可以进一步研

究特定任务下的任务卸载决策和资源分配，以及算
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法在复杂车辆行为（如车辆加速、减速、超车和换

道）中的适用性和改进方法。 

（5）VEC 的安全与隐私问题 

由于车载边缘计算的开放性，用户的数据安

全和隐私问题的解决变得尤为重要，如 V2V 中，

任务车辆将任务卸载到服务车辆，服务车辆的选

取会产生一些安全隐私问题，需要在未来的工作

中进一步研究解决。目前，安全漏洞是通过使用

相同地址的数据包的范围来估计的，这明显受数

据包到达率的影响。在未来工作中，将引入新的

安全指标，这些指标可以在调整移动目标防御

（moving target defense，MTD）触发间隔时捕获攻

击者的实际安全漏洞，增强车载网络的安全性。 

（6）提高 AI 算法在实践中的性能 

仿真中的参数取值方面模拟性质较强，可能

导致理论值与真实情况存在一定的偏差。现在大

部分文献仅限于使用一些虚拟交通数据进行仿真

评估，未来需要尽可能运用真实的交通数据，通

过搭建硬件平台获取实际数据，基于实际数据对

多设备、多资源下的计算通信资源分配问题与任

务卸载决策问题进行研究，提出更具有普适性的

联合任务卸载与资源分配的算法，以增强算法的

实践性能。 

（7）多智能体的 DRL 算法应用和模型改进 

未来可以设计更复杂的车联网场景模型，利

用多智能体强化学习算法，在动态、复杂的模型

中学习最佳计算、卸载策略，以进一步提高车联

网的性能。在网络切片中的资源分配方面，部署

在网络切片中用于资源分配和 MTD 触发决策的

基于多智能体的 DRL 方法比基于单个智能体的

DRL 方法更有效。因为智能体之间的信息交换可

以提高视图和策略的同步性，从而使每个 DRL 代

理在减少不确定性的情况下做出更有效的决策。 

（8）车路协同优化及其隐私问题的解决 

车路协同推断把深度网络切分成两部分，分

别由车载终端和路侧边缘服务器进行存储和执

行，两者协作完成深度网络的推断。车路协同推

断可以提高推断效率，但是存在隐私问题。攻击

者在不知道车载终端网络结构的前提下，仍可复

原车载终端上传的计算结果对应的图像数据，从

而发起图像还原攻击。未来工作可以进一步研究

车路协同推断的隐私问题，结合传输压缩等方法，

设计更有效的防御算法，同时提高车路协同推断

的效率和精确度。 

（9）车辆网络的切片选择和覆盖问题 

未来在车辆互联网网络中的切片选择、覆盖

选择、资源块和非正交多址功率分配问题上，可

以研究一种双时间尺度 DRL 方法。该方法在较慢

的时间尺度上决定覆盖和切片选择，并且未来还

可以研究多切片的公平性问题，利用 AI 算法智能

地调配切片资源，高效解决业务需求高动态下的

切片选择问题。 

3  结束语 

本文主要针对 AI 算法在车联网通信计算的

应用层面进行了系统性的调研。首先，介绍了车

联网的背景、通算一体化网络以及 AI 算法的内

容；然后，从通信、计算卸载、通算融合方面归

纳总结了 AI 算法的应用；最后，对 AI 算法在车

联网领域的应用进行了展望，从几个方面提出了

改进和思考的方向。 
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